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Introducao l ’ I P

ERAL DO PARANA

Artigos:

A Taxonomy of Attacks in RPL-based Internet of Things
Mayzaud, A.; Bodonnel, R.; Chrisment, I.; Int. Journal of Network
Security — May 2016.

A Survey: Attacks on RPL and 6LoWPAN in loT
Pongle, P.; Chavan, G.; Int. Conference on Pervasive Computing —
IEEE- 2015.

2/107



Introducao l ’ I P

ERAL DO PARANA

A Taxonomy of Attacks in RPL-based Internet of Things
Contribuicao: taxonomia para classificacao de atagues ao RPL
construida com diversos trabalhos relacionados, detalhes dos ataques e

contra-medidas.

A Survey: Attacks on RPL and 6LoWPAN in loT
Contribuicao: levantamento dos principais ataques sobre RPL e
6LoWPAN.
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RPL l l | re

ERAL DO PARANA

Routing Protocol for Low Power and Lossy Networks
- Principal alvo de ataques

- Roteamento na Internet das Coisas

- RFC 6550

- 802.15.4 (6LowPAN) 802.15.4e (6tsch)
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RPL l” I'PR

ADE TECNOLOG ERAL DO PARANA

Convergéncia do Protocolo RPL.:

- Formar um DAG (grafo) @

Directed

Acyclic

Graph @ @
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RPL UFP

o SINK
Convergéncia do Protocolo RPL.: T~ @

- Formar um DAG (grafo)

- Formar DODAG (um n6 sink)

Destination

Oriented
oAG o ©
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RPL U I P

ERAL DO PARANA

Convergéncia do Protocolo RPL.:
- Formar um DAG (grafo) Mensagens @
DIS /
- Formar DODAG (um né sink) S
‘\ " \ @
- N6 busca por topologia (DIS) / \

DODAG

Information @
Solicitation @
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RPL I”rp

ERAL DO PARANA

Convergéncia do Protocolo RPL.:
- Formar um DAG (grafo) @ Mensagg'l‘;
- Formar DODAG (um n6 sink) -

-— .0

- NO busca por topologia (DIS)

DODAG @
Information

Solicitation @ @
O
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RPL I”rp

ERAL DO PARANA

Convergéncia do Protocolo RPL.: R
Mensagens : A 1 RANK 256
- Formar um DAG (grafo) DIO / « o

- Formar DODAG (um n6 sink)

- NO busca por topologia (DIS)

- NO pai fornece informacéao (DIO) @ @
DODAG @ @

Information
Object
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RPL

UNIVERSIDADE TECNOLOGICA FED

ERAL DO PARANA

Convergéncia do Protocolo RPL.:

- Formar um DAG (grafo)

- Formar DODAG (um no sink)

- NO busca por topologia (DIS)

- NO pai fornece informacéao (DIO)
DODAG

Information
Object

&

©

©

‘-

A
! A 1 RANK256

ﬁ—'

Mensagens
\ DIO

©
©
O
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RPL

UNIVERSIDADE TECNOLOGICA FED

ERAL DO PARANA

Convergéncia do Protocolo RPL.:

- Formar um DAG (grafo)
- Formar DODAG (um no sink)

- NO busca por topologia (DIS)

- NO pai fornece informacéao (DIO)

- NO confirma upward (DAO)

Destination
Advertisement
Object

Mensagens
DAO @ RANK 256

RANK 512
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RPL I"rp

ERAL DO PARANA

Convergéncia do Protocolo RPL.: Mensagens
DAO @ RANK 256
- Formar um DAG (grafo) \
RANK 512
- Formar DODAG (um né sink) [RANKESZ
« C
- NG busca por topologia (DIS)

- NO pai fornece informacéao (DIO) @ @

- NO confirma upward (DAQO)

Destination @
Advertisement @

Object
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RPL I"rp

ERAL DO PARANA

Convergéncia do Protocolo RPL.:

Mensagens "
DAO ACK : A 1 RANK 256
- Formar um DAG (grafo) / «a’
RANK 512 RANK 512

- Formar DODAG (um n6 sink) :

- NO busca por topologia (DIS)

- NO pai fornece informacéao (DIO) @ @

- NO confirma upward (DAO)

- Sink confirma downward (DAO-AcKk) @
DAO-Ack @
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RPL l” I'PR

ERAL DO PARANA

Convergéncia do Protocolo RPL.:

Mensagens

DAO ACK : A 1 RANK 256
- Formar um DAG (grafo) ~ .'

RANK 512
- Formar DODAG (um n6 sink) ‘ RANK 512
- NG busca por topologia (DIS) @

- NO pai fornece informacéo (DIO) @ @

- NO confirma upward (DAO)

- Sink confirma downward (DAO-AcKk) @
DAO-Ack @
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RPL

Convergéncia do Protocolo RPL.:
- Formar um DAG (grafo)

- Formar DODAG (um no sink)

- NO busca por topologia (DIS)

- NO pai fornece informacéao (DIO)
- NO confirma upward (DAO)

- Sink confirma downward (DAO-AcKk)
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RPL

Convergéncia do Protocolo RPL.:

- Formar um DAG (grafo)

- NO busca por topologia (DIS)
- NO pai fornece informacéo (DIO)
- N6 confirma upward (DAO)

- Sink confirma downward (DAO-AcK)

512
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RPL

Convergéncia do Protocolo RPL.:
- Formar um DAG (grafo)

- Formar DODAG (um no sink)

Mensagens
- NO busca por topologia (DIS) DIO
- NO pai fornece informacéao (DIO) @

- NO confirma upward (DAO)

- Sink confirma downward (DAO-AcKk)

o O
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RPL

Convergéncia do Protocolo RPL.:

- Formar um DAG (grafo)

- Formar DODAG (um no sink)
Mensagens
- N6 busca por topologia (DIS) DAO
768 .
- NG pai fornece informacao (DIO) y

- NO confirma upward (DAO)

- Sink confirma downward (DAO-AcKk)

18/107



RPL Ulrer

Convergéncia do Protocolo RPL.:

- Formar um DAG (grafo) /\ .
512 / \
- Formar DODAG (um no sink) 512
Mensagens

- N6 busca por topologia (DIS)  PAO-ACK \ 768 @
768

- NO pai fornece informacéao (DIO) l

- NO confirma upward (DAO)

- Sink confirma downward (DAO-AcKk) @

19/107



RPL UTrer

ERAL DO PARANA

Convergéncia do Protocolo RPL.:
256
- Formar um DAG (grafo) @
_ 512
- Formar DODAG (um n6 sink)
- N6 busca por topologia (DIS) 268 @

768
- N6 pai fornece informacéao (DIO) @ @ 768

- N6 confirma upward (DAO) \ - / @
e G \l/
7‘

- Sink confirma downward (DAO-Ack) R V\\A

Mensagens
DIS
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RPL l” I'PR

ERAL DO PARANA

Convergéncia do Protocolo RPL.:
256
- Formar um DAG (grafo) @

- Formar DODAG (um no sink) ‘
768

- NG busca por topologia (DIS)
768

- NO pai fornece informacéao (DI1O) |; 1‘~E’) 268

- NO confirma upward (DAO) - -
\@A/ O

- Sink confirma downward (DAO-AcKk) f

Mensagens
DIO
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RPL l” I'PR

ERAL DO PARANA

Convergéncia do Protocolo RPL.:

256
- Formar um DAG (grafo) /®

512 \
- Formar DODAG (um no sink) @
768

- NO busca por topologia (DIS)

768
- N6 pai fornece informacéao (DIO) @ @ T 768

- NO confirma upward (DAO) 1024 _ / @

- Sink confirma downward (DAO-Ack)

SN 1024
Mensagens .

DAO ‘~-—'
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RPL Ulrer

Convergéncia do Protocolo RPL.:

l’ N
A
- Formar um DAG (grafo) ‘.o
| 512 /
- Formar DODAG (um no sink)
- N6 busca por topologia (DIS) \ 268
768
- NO pai fornece informacéao (DIO) @ @
- NO confirma upward (DAO) 1024 /
- Sink confirma downward (DAO-AcKk) @
Mensagens
DAO - ACK
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RPL l lI PR

ERAL DO PARANA

Convergéncia do Protocolo RPL:  1gpoL0cia
DODAG @ 256
- Formar um DAG (grafo) ". ,‘
| 512

- Formar DODAG (um no sink) ‘
- N6 busca por topologia (DIS) N x‘ 268 @

768
- N6 pai fornece informagcéo (DIO) @ @ -
- N6 confirma upward (DAO) 1024 :' @
- Sink confirma downward (DAO-AcK) ‘

@ 1024

24/107



RPL Ulrer

Convergéncia do Protocolo RPL.:

* "
- Formar um DAG (grafo) frickle :f; 1
- Formar DODAG (um n6 sink) :";\: \-
- NO busca por topologia (DIS) f\‘ C
- NO pai fornece informacéao (DIO) :",;‘: E
- NO confirma upward (DAO) _f ;
- Sink confirma downward (DAO-AcKk) G _ f -
- Mensagens de Controle (Trickle timer) :
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RPL I”rp

ERAL DO PARANA

Convergéncia do Protocolo RPL.:
Trickle @

- Formar um DAG (grafo)
- Formar DODAG (um no sink)
- NO busca por topologia (DIS) =
- NO pai fornece informacéo (DIO) @] @
- N6 confirma upward (DAO)
Q!

- Sink confirma downward (DAO-AcK)

- Mensagens de Controle (Trickle timer) @B
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RPL Ulrer

Convergéncia do Protocolo RPL.:

* "
- Formar um DAG (grafo) frickle :f; 1
- Formar DODAG (um n6 sink) :";\: \-
- NO busca por topologia (DIS) f\‘ C
- NO pai fornece informacéao (DIO) :",;‘: E
- NO confirma upward (DAO) _f ;
- Sink confirma downward (DAO-AcKk) G _ f -
- Mensagens de Controle (Trickle timer) :
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RPL I”rp

ERAL DO PARANA

Convergéncia do Protocolo RPL.:
Trickle @

- Formar um DAG (grafo)
- Formar DODAG (um no sink)
- NO busca por topologia (DIS) =
- NO pai fornece informacéo (DIO) @] @
- N6 confirma upward (DAO)
Q!

- Sink confirma downward (DAO-AcK)

- Mensagens de Controle (Trickle timer) @B
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Ataques sobre RPL

Recursos

direto

indireto

subotimizacao

Trafego

isolamento

espionagem

desvio

- Flooding
- Rout. Table Overload

- Increase Rank
- DAG Inconsistency
- Version Number

- Rout. Table Falsification
- Sinkhole

- Wormhole

- Rout. Info. Replay

- Worst Parent

- Blackhole
- DAO Inconsistency

- Sniffing
- Traffic Analysis

- Decreased Rank
- ldentity
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Ataques sobre RPL

UTrer

UNIVERSIDADE TECNOLOGICA FEDERAL DD FA RANA

Recursos

direto

- Flooding
- Rout. Table Overload

- Increase Rank
- DAG Inconsistency
- Version Number

- Rout. Table Falsification
- Sinkhole

- Wormhole

- Rout. Info. Replay

- Worst Parent

- Blackhole
- DAO Inconsistency

- Sniffing
- Traffic Analysis

- Decreased Rank
- ldentity
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Ataque — Recursos - Direto l l I _rPR

RAL DM PR RANA

Ataque de Inundacao
(Flooding Attack)

- Inundar com mensagens
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Ataque — Recursos - Direto l ll PR

ADE TECNOLOG ERAL DO PARANA

Ataque de Inundacao
(Flooding Attack)

- Inundar com mensagens

- Mensagens DIS
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Ataque — Recursos - Direto l ll PR

ADE TECNOLOG ERAL DO PARANA

Ataque de Inundacao

(Flooding Attack) @

- Inundar com mensagens

- Mensagens DIS @

- Ignorar DIO _ é
ol
"l (e

NO"
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Ataque — Recursos - Direto l ll PR

ADE TECNOLOG ERAL DO PARANA

Ataque de Inundacao
(Flooding Attack)

- Inundar com mensagens
- Mensagens DIS

- Ignorar DIO
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Ataque — Recursos - Direto UFPR

DE TECHOLD RAL DM PR RANA

Ataque de Inundacao
(Flooding Attack)

- Inundar com mensagens

- Mensagens DIS

- Ignorar DIO

- Reiniciar contadores de Trickle
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Ataque — Recursos - Direto

UFHIVE RSID Al QLOGICA FEDERAL

DE TECHOLD RAL DM PR RANA

Ataque de Inundacao
(Flooding Attack)

- Inundar com mensagens

- Mensagens DIS

- Ignorar DIO

- Reiniciar contadores de Trickle

- Esgotar os recursos
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Ataque — Recursos - Direto l l I PR

RAL DM PR RANA

Sobrecarga da Tabela de Roteamento
(Routing Table Overload)

- Modo armazenamento (storing)
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Ataque — Recursos - Direto l l I PR

RAL DM PR RANA

Sobrecarga da Tabela de Roteamento

(Routing Table Overload) @
- Modo armazenamento (storing) 3 0.0” ‘x‘
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Ataque — Recursos - Direto l ll PR

ADE TECNOLOG ERAL DO PARANA

Sobrecarga da Tabela de Roteamento

(Routing Table Overload) @

- Modo armazenamento (storing) 3

- Mensagens DAO @

o ©

© ®
O
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Ataque — Recursos - Direto l ll PR

ADE TECNOLOG ERAL DO PARANA

Sobrecarga da Tabela de Roteamento

(Routing Table Overload) @

- Modo armazenamento (storing) 9

- Mensagens DAO
7 o

©

O
o O
O

- Novas rotas (falsas)
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Ataque — Recursos - Direto l ll PR

ADE TECNOLOG ERAL DO PARANA

Sobrecarga da Tabela de Roteamento

(Routing Table Overload) @

- Modo armazenamento (storing) 299

- Mensagens DAO / /B @
- Novas rotas (falsas) / /7 @
- Sobrecarga (Overload) a @

O
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Ataques sobre RPL

UTrer

UNIVERSIDADE TECNOLOGICA FEDERAL DD FA RANA

Recursos

indireto

- Flooding
- Rout. Table Overload

- Increase Rank
- DAG Inconsistency
- Version Number

- Rout. Table Falsification
- Sinkhole

- Wormhole

- Rout. Info. Replay

- Worst Parent

- Blackhole
- DAO Inconsistency

- Sniffing
- Traffic Analysis

- Decreased Rank
- ldentity
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Atague — Recursos - Indireto UFPR

RAL DM PR RANA

Ataque de Incremento de Rank
(Increase Rank Attack)

- O no é pai da sua vitima
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Atague — Recursos - Indireto UFPR

RAL DM PR RANA

Ataque de Incremento de Rank
(Increase Rank Attack) @ 256

- O no é pai da sua vitima
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Ataque — Recursos — Indireto l ll P

ERAL DO PARANA

Ataque de Incremento de Rank
(Increase Rank Attack) @ 256

- O no é pai da sua vitima (vice-versa)

512
1024 912
- O atacante aumenta o Rank \
768

. 768 :
e O .

1024

©

@ 1024
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Ataque — Recursos — Indireto l ll P

ERAL DO PARANA

Ataque de Incremento de Rank
(Increase Rank Attack) @ 256

- O no é pai da sua vitima (vice-versa)
- O atacante aumenta o Rank

- Looping de roteamento

@ 1024

46/107



Ataque — Recursos — Indireto l ll P

ERAL DO PARANA

Ataque de Incremento de Rank
(Increase Rank Attack) @ 256

- O no é pai da sua vitima (vice-versa)
- O atacante aumenta o Rank

- Esgotamento de Recursos

@ 1024
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Ataque — Recursos — Indireto l lerR

RAL DM PR RANA

Ataque de Inconsisténcia DAG
(DAG Inconsistency Attack)

- Flag ‘O’ identifica inconsisténcia
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Ataque — Recursos — Indireto l ll PR

ERAL DO PARANA

Ataque de Inconsisténcia DAG
(DAG Inconsistency Attack) @

- Flag ‘O’ identifica inconsisténcia

- Atacante forja flag ‘O’ @

S oz e
° Down?

O
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Ataque — Recursos — Indireto l lerR

RAL DM PR RANA

Ataque de Inconsisténcia DAG
(DAG Inconsistency Attack) @

- Flag ‘O’ identifica inconsisténcia

- Atacante forja flag ‘O’ @

- Inconsisténcia! Resetar timers (trickle) @

O
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Ataque — Recursos — Indireto l lerR

RAL DM PR RANA

Ataque de Inconsisténcia DAG
(DAG Inconsistency Attack) @

- Flag ‘O’ identifica inconsisténcia

- Atacante forja flag ‘O’ ‘

- Inconsisténcia! Resetar timers (trickle) @

©
o U
O

- Recursos sao desperdicados
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Ataque — Recursos — Indireto l lerR

RAL DM PR RANA

Ataque de Inconsisténcia DAG
(DAG Inconsistency Attack) @

- Flag ‘O’ identifica inconsisténcia

- Atacante forja flag ‘O’ ‘

- Inconsisténcia! Resetar timers (trickle) @

- Recursos sao desperdicados @] @
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Ataque — Recursos — Indireto l lerR

RAL DM PR RANA

Atague ao Numero de Versao
(Version Number Attack)

- Versao da DODAG (controle do sink)

53/107



Atague — Recursos - Indireto UFPR

RAL DM PR RANA

Atague ao Numero de Versao
(Version Number Attack) @ Version 1

- Versao da DODAG (controle do sink)
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Ataque — Recursos — Indireto l ll P

ERAL DO PARANA

Atague ao Numero de Versao
(Version Number Attack) @ Version 1

- Versao da DODAG (somente sink)

- Atacante fornece nova versao @
@ G Version 2

o O
O

55/107



Ataque — Recursos — Indireto l ll P

ERAL DO PARANA

Atague ao Numero de Versao
(Version Number Attack) @ Version 1

- Versao da DODAG (somente sink)
- Atacante fornece nova versao

- Forca reconstrucao da DODAG
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Ataque — Recursos — Indireto l ll P

ERAL DO PARANA

Atague ao Numero de Versao

(Version Number Attack) @ Version 1

- Versao da DODAG (somente sink)

- Atacante fornece nova versao @

- Forca reconstrucao da DODAG

- Desperdicio de recursos @ @

Version 2
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Ataques sobre RPL
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UNIVERSIDADE TECNOLOGICA FEDERAL DD FA RANA

- Flooding
- Rout. Table Overload

>

- Increase Rank
- DAG Inconsistency
- Version Number

- Rout. Table Falsification
- Sinkhole

- Wormhole

- Rout. Info. Replay

- Worst Parent

> - Blackhole
- DAO Inconsistency
—> - Sniffing
- - Traffic Analysis
= - Decreased Rank

- ldentity
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Ataque — Topologia — Subotimizacao l ’I PR

RAL DM PR RANA

Falsificacao de Tabela de Roteamento
(Routing Table Falsification)

- NO pai permite rotas (store mode)
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Ataque — Topologia — Subotimizacao l ’I P

ERAL DO PARANA

Falsificacao de Tabela de Roteamento
(Routing Table Falsification) @
- NO pai permite rotas (store mode) /

e route+
- Rotas falsas sao armazenadas @

@ @ route+
/ DAO

Fake
Route
\““"l,"":)¢

S
K
Q
N
N
N
- I <
) o
) ~
" Q
”, K

©
O
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Ataque — Topologia — Subotimizacao PR

UNIVERSIDADE TECNOLOGICA FEDERAL DD FA RANA

Falsificacao de Tabela de Roteamento
(Routing Table Falsification) @
- NO pai permite rotas (store mode) //((

e route++
- Rotas falsas sao armazenadas \

@ //@ route++

DAO

Route
4
¢' 4
"I"u" \\“\~ =

- Degradacao da rede

) LZ)
~ R %,
<& Q (A
N e
- )
n -
=
- S
% S
e, Q
? R
, \
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Ataque — Topologia — Subotimizacao l ’I PR

RSIDADE TECHOLOGICA FEDERAL DD PARANA

Falsificacao de Tabela de Roteamento
(Routing Table Falsification) @

- NO pai permite rotas (store mode) %/(

e route+++
- Rotas falsas sao armazenadas

- Degradacao da rede @
@ route+++

4

|||.,,l'A’ 4
"‘ ‘

DAO
Fake
Route

62/107



Ataque — Topologia — Subotimizacao l ’I PR

RAL DM PR RANA

Ataque do Buraco de Escoamento
(Sinkhole Attack)

- Explora mecanismos de roteamento
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Ataque — Topologia — Subotimizacao l ’I P

ERAL DO PARANA

Ataque do Buraco de Escoamento
(Sinkhole Attack)

- Explora mecanismos de roteamento

- N6 atacante atrai o roteamento
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Ataque — Topologia — Subotimizacao l ’I P

ERAL DO PARANA

Ataque do Buraco de Escoamento

(Sinkhole Attack) @

- Explora mecanismos de roteamento R

L 2
- N6 atacante atrai o roteamento @
0“

- Altera topologia, degrada a rede
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Ataque — Topologia — Subotimizacao l ’I PR

RAL DM PR RANA

Ataque do Buraco de Minhoca
(Wormhole Attack)

- Explora mecanismos de rot/tunelamento
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Ataque — Topologia — Subotimizacao l ’I PR

RSIDADE TECHNOLOG ERAL DO PARANA

Ataque do Buraco de Minhoca
(Wormhole Attack)

- Explora mecanismos de rot/tunelamento
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Ataque — Topologia — Subotimizacao l ’I PR

RSIDADE TECHNOLOG ERAL DO PARANA

Ataque do Buraco de Minhoca

(Wormhole Attack) @

- Explora mecanismos de rot/tunelamento R

- Modifica a topologia, degrada a rede
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Ataque — Topologia — Subotimizacao l ’I PR

RAL DM PR RANA

Repetir Informacao de Roteamento
(Routing Information Reply)

- Captura informacdes de outros nos
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Ataque — Topologia — Subotimizacao l ’I PR

RSIDADE TECHNOLOG ERAL DO PARANA

Repetir Informacao de Roteamento
(Routing Information Reply) @

- Captura informacdes de outros nos

70/107



Ataque — Topologia — Subotimizacao UFPR

RAL DM PR RANA

Repetir Informacao de Roteamento
(Routing Information Reply)

- Captura informacdes de outros nos

- Guarda e aguarda
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Ataque — Topologia — Subotimizacao UFPR

RAL DM PR RANA

Repetir Informacao de Roteamento
(Routing Information Reply) @
- Captura informacdes de outros nos o ‘x‘

- Guarda e aguarda

- Repete as informacoes na rede
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Ataque — Topologia — Subotimizacao l ’I P

ERAL DO PARANA

Repetir Informacao de Roteamento
(Routing Information Reply) @
- Captura informacdes de outros nos Ky k

- Guarda e aguarda @

- Repete as informacoes na rede

- Causa mudancas na topologia e
Degradacao na rede
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Ataque — Topologia — Subotimizacao l ’I PR

RAL DM PR RANA

Ataque de Selecao do Pior Pai
(Worst Parent Attack)

- Seleciona pior n6 como pai
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Ataque — Topologia — Subotimizacao l ’I P

ERAL DO PARANA

Ataque de Selecao do Pior Pai
(Worst Parent Attack)

- Seleciona pior n6 como pai

- Mudanca na topologia @
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Ataque — Topologia — Subotimizacao l ’I P

ERAL DO PARANA

Ataque de Selecao do Pior Pai
(Worst Parent Attack)

- Seleciona pior n6 como pai
- Mudanca na topologia

- Degrada a rede
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Ataques sobre RPL
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- Flooding
- Rout. Table Overload

- Increase Rank
- DAG Inconsistency
- Version Number

isolamento

- Rout. Table Falsification
- Sinkhole

- Wormhole

- Rout. Info. Replay

- Worst Parent

- Blackhole
- DAO Inconsistency

—>

- Sniffing
- Traffic Analysis

- Decreased Rank
- ldentity

771107




Ataque — Topologia — Isolamento l ’ I PR

RAL DM PR RANA

Ataque do Buraco Negro
(Blackhole Attack)

- Explora mecanismos de roteamento
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Ataque do Buraco Negro
(Blackhole Attack)

- Explora mecanismos de roteamento

- N6 atacante atrai o roteamento

79/107



Ataque — Topologia — Isolamento l ’ I P

ERAL DO PARANA

Ataque do Buraco Negro
(Blackhole Attack)

- Explora mecanismos de roteamento

- NO atacante atrai o roteamento
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Ataque — Topologia — Isolamento l ’ I PR

RAL DM PR RANA

Ataque do Buraco Negro

(Blackhole Attack) @

- EXplora mecanismos de roteamento /

- NO atacante atrai o roteamento @
- NO descarta pacotes da rede @

®
®
~E
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Ataque — Topologia — Isolamento l ’ I PR

RAL DM PR RANA

Ataque do Buraco Negro

(Blackhole Attack) @

- Explora mecanismos de roteamento

- NO atacante atrai o roteamento @
Q-

- NO descarta pacotes da rede
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Ataque — Topologia — Isolamento l ’ I PR

RAL DM PR RANA

Ataque do Buraco Negro

(Blackhole Attack) @

- Explora mecanismos de roteamento

- N6 atacante atrai o roteamento

- NO descarta pacotes da rede

- Rede inoperavel EG
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Ataque — Topologia — Isolamento l ’ I PR

RAL DM PR RANA

Ataque de Inconsisténcia DAO
(DAO Inconsistency Attack)

- Flag ‘F’ identifica forwarding error
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Ataque de Inconsisténcia DAO
(DAO Inconsistency Attack)

- Flag ‘F’ identifica forwarding error
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Ataque — Topologia — Isolamento UFPR

RAL DM PR RANA

Ataque de Inconsisténcia DAO
(DAO Inconsistency Attack) @

- Flag ‘F’ identifica forwarding error

- NG pai descarta roteamento
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Ataque — Topologia — Isolamento l ’I PR

ADE TECNOLOG ERAL DO PARANA

Ataque de Inconsisténcia DAO
(DAO Inconsistency Attack)

- Flag ‘F’ identifica forwarding error
- NG pai descarta roteamento

- Vitima fica isolada
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Ataques sobre RPL

- Flooding
- Rout. Table Overload

- Increase Rank
- DAG Inconsistency
- Version Number

Trafego

- Rout. Table Falsification
- Sinkhole

- Wormhole

- Rout. Info. Replay

- Worst Parent

espionagem

- Blackhole
- DAO Inconsistency

- Sniffing
- Traffic Analysis

- Decreased Rank
- ldentity
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Ataque — Trafego — Espionagem l ll PR

RAL DM PR RANA

Captura de Pacotes
(Sniffing)

- Captura de Mensagens de Controle
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Ataque — Trafego — Espionagem l ll PR

DADE TECNOLOGIC ERAL DO PARANA

Captura de Pacotes

(Sniffing) @

- Captura de Mensagens et I

~
-
~~~~~
- -
---------
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Ataque — Trafego — Espionagem l lerR_

Captura de Pacotes
(Sniffing)

- Captura de Mensagens

- Dificil deteccao
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Ataque — Trafego — Espionagem l ll PR

ADE TECNOLOG ERAL DO PARANA

Captura de Pacotes

(Sniffing) @

- Captura de Mensagens
- Dificil deteccao

- Espionar informacoes
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Ataque — Trafego — Espionagem l lerR

RAL DM PR RANA

Ataque de Analise de Trafego
(Traffic Analysis Attack)

- Captura de Mensagens de Controle
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Ataque — Trafego — Espionagem l lerR

Ataque de Analise de Trafego
(Traffic Analysis Attack) @

- Captura de Mensagens de Controle

- Avaliar comportamento Pai e Filho

-
- -

-
~~~~~
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Ataque — Trafego — Espionagem l ll P

ERAL DO PARANA

Ataque de Analise de Trafego
(Traffic Analysis Attack) @

- Captura de Mensagens de Controle

- Avaliar comportamento Pai e Filho @

-
- -

- Mesmo criptografado, apresenta padrao @

?2??2->

?2??->
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Ataque — Trafego — Espionagem l ll P

ERAL DO PARANA

Ataque de Analise de Trafego
(Traffic Analysis Attack) @

- Captura de Mensagens de Controle

- Avaliar comportamento Pai e Filho @

-
- -

- Mesmo criptografado, apresenta padrao @

- Preparar outros ataques p @

?2??2->

?2??->
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Ataques sobre RPL

UTrer

UNIVERSIDADE TECNOLOGICA FEDERAL DD FA RANA

- Flooding
- Rout. Table Overload

- Increase Rank
- DAG Inconsistency
- Version Number

Trafego

- Rout. Table Falsification
- Sinkhole

- Wormhole

- Rout. Info. Replay

- Worst Parent

- Blackhole
- DAO Inconsistency

- Sniffing
- Traffic Analysis

- Decreased Rank
- Identity
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Ataque — Trafego — Desvio l ll PR

RAL DM PR RANA

Ataque que Diminui o Rank
(Decrease Rank Attack)

- Reduzir o valor de Rank
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Atague — Trafego — Desvio
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Ataque que Diminui o Rank
(Decrease Rank Attack)

- Reduzir o valor de Rank
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Atague — Trafego — Desvio

UTrer

ERAL DO PARANA

Ataque que Diminui o Rank
(Decrease Rank Attack)

- Reduzir o valor de Rank
- Obter o controle da rede

- Modificar conteudo
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Ataque — Trafego — Desvio l ll PR

RAL DM PR RANA

Ataque de Identidade
(Identity Attack)

- Clonar nos
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Ataque de Identidade
(Identity Attack)

- Clonar nos
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Ataque — Trafego — Desvio l ll PR

ADE TECNOLOG ERAL DO PARANA

Ataque de Identidade
(Identity Attack)

- Clonar nos

- Spoofing, Sybill
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Atague — Trafego — Desvio

Ataque de Identidade
(Identity Attacks)

- Clonar nés
- Spoofing, Sybil

- Controle da rede
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Contra-Medidas l ’ I P

ERAL DO PARANA

Métodos Criptograficos

- Confidencialidade, Autenticidade, Integridade, Disponibilidade
Problema: sabotar o sensor

Deteccao e Alertas de Intrusao

- Monitoramento constante
- No wifi dificil deteccao

Triagem

- P6s ataques
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