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Atribuicoes da CELEPAR

« CELEPAR

« Companhia de Informatica do Parana
« Economia Mista (Governo do Parana)
- Responsavel pelo dominio .pr.gov.br

- Responsavel pela conectividade das
universidades estadualis.

Clientes:
DETRAN, SEFA, SESA, SEED, SESP...

www.celepar.pr.gov.br
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Atribuicoes da CELEPAR

SESA

e Mais de 50 Orgaos/Secretarias
~45% Windows \

Antivirus _ o
Corporativo Mais de 40.000 estacoes
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Desafios de um CSIRT Gov

» Clientes com politicas de seguranca da
iInformacao diferentes

* Clientes com autonomia em relacao as decisoes
relacionadas a seguranca da informacao

 Turnover dos profissionais de TI

* Instalacao/manutencao de aplicativos de
terceiro

» Dificuldades na aquisicao de equipamentos e
licencas de software
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Deteccao e Tratamento
de Softwares Maliciosos



Ataques externos de botnet

« Ataques de DDoS
* Abuso de formularios
* Ataques a aplicacoes com CAPTCHA

e Roubo de dados
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Tamanduah: Consumo de Banda
TamanduahURL: Requisicoes a URLs

Pcap / TCPDump

TCP /IP
Espelhamento
TAMANDUAH * Firewall, Proxy

perl tamanduah.pl -i eth® -s 10.0.0.0/8 -d ""~10.0.0.0/8,:53" -p udp -q 10

--Tamanduah- -2, 2- - - - - o - oo oo

Hosts Bytes IN Bytes OUT Bytes Total
1 10.X.X.X 245934 44 ,545% 82497 41.265% 328431 43.67%
2 10.X.X.X 162296 29.39% 67269 33.64% 229565 30.52%
3 10.X.X.X 130920 23.71% 39905 19.96% 170825 22.71%
4 10.X.X.X 3663 0.66% 818 0.41% 4481 0.60%
5 10.X.X.X 3860 0.70% 518 0.206% 4378 0.58%
6 10.X.X.X 602 0.11% 887 0.44% 1489 0.20%

a INFORMATICA



Intrusion Detection System (IDS)

e IDS Snort com assinaturas da Emerging Threats
e Regras por rede

e Assinaturas personalizadas para o nosso
ambiente

e Assinaturas feitas sobre demanda para novas
ameacas.

* Visao dos alertas por cliente
* Visao dos alertas por malware
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Intrusion Detection System (IDS)

replica 4
T

INTRUSO

FIREWALL
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(r CELEPAR 71 " ARAPONGAH

do PARANA - alertas de seguranca

Relatorio de estacoes infectadas pelo virus Downadup/Conficker

Descricao: Este tipo de alerta ocorre quando uma estacao infectada pelo virus Conficker e tenta se
comunicar com o sed invasor via Internet. A malor parte destas comunicactes sao barradas
pelo firewall. Estacoes infectadas pelo Conficker s3o problematicas pois estao vulneraveis
a varredura de variantes e versoes recentes do proprio Conficker.

Coleta: Ultimas 48 horas
Total de elementos: %% - Total de alertas: F%&7 Ultima atualizacdo: #&-0&-1% 5409
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HoneyPot
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HoneyPot

Roteador e

-
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Rotas para o HoneyPot:

RFC 1918
-10.0.0.0/8
-172.16.0.0/12
- 192.168.0.0/16
RFC 3927 —
- 169.254.0.0/16 - —
RFC 1112 | :
-0.0.0.0/8 —
-127.0.0.0/8
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HoneyPot

Roteador

Alerta do HoneyPot

Virus em:
192.168.10.X
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HoneyPot Corporativo

Hoje:

1 Servidor HoneyPot

HoneyPot » Roteamento Switch Core

* Nepenthes, Snort e
IPTables

Proximo passo:
 Honeyd/Dionaea
« HoneyPot nos Clientes
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HoneyPot nas DMZs

Hoje:
e Servidor HoneyPot em 3 DMZs
« Sem roteamento

Préoximo passo:
« Em todas as redes hospedadas

L] ‘j
b

DMZ — -

Servidor Servidor Servidor £y Servidor
WEB B.Dados Aplicagcdo  HoneyPot  wEgB
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HoneyPot Corporativo

Alguns dados:
e ~ 35% dos alertas de seguranca
* Diversos ataques (Portscan)
* Erros de configuracao
* Novos virus/malwares
* Erros em WebSites
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* DNS SinkHole

O DNS SinkHole é um recurso
adicionado ao servidor de DNS para
resolver dominios que sao utilizados
para fins maliciosos (virus). Assim o
dominio malicioso podera ser resolvido
para um endereco IP de um HoneyPot.
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www.domal.dn

Roteador

=)

Servidor DNS
com SinkHole

(il
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http://www.domal.dn/

www.domal.dn

Roteador

o www.domal.dn

= 192.168.1.35
‘,""\‘“_/ Palevo
. "® Servidor Dino
com SinkHole
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http://www.domal.dn/

www.domal.dn

Roteador

Internet
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Servidor DNS
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www.domal.dn

Roteador

Internet
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Alerta do HoneyPot

Virus Palevo em
192.168.10.Y

Servidor DNS
com SinkHole
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Hoje:
e 1 Servidor DNS em Teste

(~2000 hosts)
 SinkHole —» ISC Bind

 AMADA e Malware Domain List
Préoximo passo:

 DNS Corporativo
 DNS Clientes
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Servidor de Logs

 Recebe logs via sysloqg.

* Log do servidor de antivirus.
* Log dos roteadores.

* Log do antispam.

* Log de alguns servidores.
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 Prelude (http://www.prelude—ids.com/)
* Protocolo IDMEF (RFC 4765)

e Varios modulos (LML, Prewikka,
Manager)

 Agentes para diferentes S.0. e
aplicacoes.

« Comunicacao criptografada entre
0S agentes e 0 manager

e Buffer local para armazenamento
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Outras Técnicas

» Analise de logs do Proxy.
* Analise de logs do DNS.

e Analise de logs do Firewall.
» Horario/frequéncia das requisicoes.
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Alertas por e-mail

LogHost o
IDS 9 HoneyPot Antivirus

Fulano
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Alertas por e-mail

o

From: Equipe de Seguranca
To: Fulano
Subject: [Mensagem Automatical

Caro(a) Fulano,
ldentificamos que sua estacao esta com virus!
Alertas: XYZ

Procedimentos: ABC

Gratos pela sua colaboracao!
h\_f/
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Conclusao

* As solucoes apresentadas permitem
Monitorar estacoes que estao sem o
antivirus corporativo

» Deteccao de novos virus e ameacas
e Baixo custo, efetivo
 Escalavel e facil de manter
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Referencias

 amada.abuse.ch

» [dionaea|nepenthes].carnivore.it

e WWW.honeyd.org

« www.honeypots-alliance.org.br

* [sc.sans.edu/diary.html?storyid=7930
e www.malwaredomainlist.com

« www.rfc-editor.org

e WWW.hermano.com.br
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OBRIGADO!
Perguntas?

seginfo@celepar.pr.gov.br

Material distribuido segundo a licenca: Produzido com:
@creatlve @ w0
commons [ A
Atribuicao-Uso Nao-Comercial-Vedada a Criacéo debian GNOME"

de Obras Derivadas 2.5 Brasil

—~
@ @ @ @ OpenOfflce.org
AT INESCATE 4
http://creativecommons.org/licenses/by-nc-nd/2.5/br/ @- GIMP
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