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COSED

Coordenacao de Seguranca Digital

» Gestao da Seguranca

» Politicas

, @ * Resposta a incidentes

Fevereiro

*incidente!
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Conceitos de Seguranca em TI

Incidente de Seguranca

‘“ Atividade suspeita que
tenha sido ou nao
concretizada, violando
uma politica de
seguranca explicita ou
implicita da empresa ”
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Conceitos de Seguranca em TI
“Taxonomia”

INCIDENTE

ATAQUE EVENTO
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Conceitos de Seguranca em TI
Evolucao das Técnicas

1988 Hoje

= Senhas Senhas

= Vulnerabilidades Vulnerabilidades conhecidas
conhecidas

Falhas de protocolos e falhas no
codigo fonte

Abuso em servidores web e email
Instalacao de sniffers

Spoofing no IP de origem

DDoS

Scanning automatizado

Phishing Scam
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Conceitos de Seguranca em TI

Estatistica: Incidentes Brasil

327605
Incidentes reportados ao cert.br

222528
197892

160080

25092
3107 5997 12301 68000

setembro
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Conceitos de Seguranca em TI

Estatistica: Incidentes COSED

Incidentes de Seguranc¢a - COSED - Celepar

Marcgo de 2007 a Setembro de 2009
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Conceitos de Seguranca em TI

Estatistica: Incidentes COSED

Principais incidentes (2007 - 2008)

e Malware
e Mau uso de recursos
« Erros de configuracao

Principais incidentes (2008 -» 2009)

 Malware
e Tentativas de invasao
« Deteccao de vulnerabilidades
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Conceitos de Seguranca em TI

Politicas de Seguranca

‘“ Conjunto de documentos descrevendo os
objetivos que as atividades ligadas a
Sistemas de Informacoes na organizacao
devem trabalhar para atingir ”

' Politicas
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-
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Solucoes em
Software Livre
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Solucoes em Software Livre

Firewall

Linux:
IPTABLES

Open BSD: Storage Backup Mainframe

“'PF

FWBuilder

%mz:uterﬁwitch
. Firewall
Firewall
-
Router/Switch

Servidor Servidor Servidor
WEB B.Dados Aplicagao

Impressao

INFORMATICA
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Solucoes em Software Livre

Virtual Private Network (VPN)

_ Servidor
. C] Rede Cliente B.Dados

L]
L]
L
. "I-" -
L L1
L

-
L]
L L]
;-
Y % %
7 % * L
L |

Prestador " .
de Servigos . s

Regional
Guarapuava

Servidor
Intranet

Servidor
Aplicacao X

* OpenVPN
» SSH Forward

Rede Corporativa
CELEPAR

((— CELEPAR  SEGURANCA 13 de 31
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Solucoes em Software Livre
Web Proxy

Firewall

=
=t
D

tttttt

= -
Estagao f TLS % i
v2.6 + v3.0 (aut.) f f e
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Solucoes em Software Livre

Verificacao de Vulnerabilidades

29.692
assinaturas / testes

*
* %
Ve ;10521
:25
:3306
b
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Solucoes em Software Livre

HoneyPot - Nepenthes

—m——

Roteador

(Ulim)
[ﬂuﬂ
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HoneyPot

T

e -
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“Virus
% Bot
“Worm
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Solucoes em Software Livre

Intrusion Detection System (IDS)

replica 4
T

INTRUSO

SERVIDORES

DMZ
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Solucoes em Software Livre

Pen Test Sessao Segura

« Metasploit « OpenSSH

* Scapy - SCP

Autenticacao Inventario de
Hardware/Software

« OpenLdap

« OCS Inventory
Sistema Operacional

- BackTrack

* FreeRadius
Coleta de Pacotes

* Wireshark
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Solucoes implementadas
pela COSED
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Implementacoes COSED

SABUJO CORUJA RAPOSA AEAPONGAH
- » T * Apoio
- » Monitoracao
4  Automatizar
TAMANDUAH PSQUILO LAGARTOH Processos

« Software Livre
« FOCco no ambiente
iInterno
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Implementacoes COSED

SABUJO: Identificacao de usuarios

F¥9 SABUJO

identificacha de usubrios |ntranet

Voltar Telefones

Inicio

Dados encontrados:

‘Mome: Jose Roberto Andrade Junior
Logln josejr

‘Setor: CDOSEG

Telefone: i« 27 F¥E0n S

E-mail: i JOSE]I’@CE|EDEI’ pr.gov.br
[ =L b

CO0OSEG
Coordenador/Superior: Tarso Dutra B de Queirozy

1 ~&Squid:

Telefune M,ﬁr” e | e-mail: tarso@celepar.pr.gov.br

DP

RSP S ERRS  grliias PR Taddeg
Tebelan®: 1 & amalursensidyiee e s i

~ <JRaposa:

Sem resultados

Organograma
PHP

Dados contato

~F 4Psquilo:

Consumo:19,8193 KByt
Consultado em:14/04/2009 20:

Ultima requisicdo gerada: 1440
URL: http://www.google.com

Ultimos acessos

IF's utilizados:

Dados Estacao

Histdricos

~mDHCP:
Eﬂﬁ [ 7T | Dados do DHCP
. I'ltulfr Joseﬁ:bﬂ}e:tof;ﬁ Ra St re a m e n to
MAC: é%;}lm ik
P: ¥i §H37 2
LATINOWARE ~ %E:I:Ttﬁ#& SEGURANCA 21 de 31
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Implementacoes COSED
Tamanduah: Consumo de Banda

Pcap / TCPDump

TCP/IP
Espelhamento

TAMANDUAH * Firewall, Proxy

perl tamanduah.pl -i eth® -s 10.0.0.0/8 -d ""~10.0.0.0/8,:53" -p udp -q 10

--Tamanduah- -2, 2- - - - - o - oo oo oo oo

Hosts Bytes IN Bytes OUT Bytes Total
1 10.X.X.X 245934 44 .54% 82497 41.26% 328431 43.67%
2 10.X.X.X 162296 29.39% 67269 33.64% 229565 30.52%
3 10.X.X.X 130920 23.71% 39905 19.96% 170825 22.71%
4 10.X.X.X 3663 0.66% 818 0.41% 4481 0.60%
5 10.X.X. X 3860 0.70% 518 0.26% 4378 0.58%
6 10.X.X.X 602 0.11% 887 0.44% 1489 0.20%
@ CELEPAR  SEGURANCA 22 de 31
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Implementacoes COSED
CORUJA: Auditoria de Imagens

CORUJA

interface DriftNet - monitoracao de imagens

Captura de 68 arguivos | Atualizar | Conteddo Anterior

Paginas:[ 1 4 5 ]

/2007 14:
px_1419px

Tamanho:384,44 Kb )
2/2007 15:
937px_589%x

Data:11/05 7
1676px_1114px

LATINOWARE *
2009

Tamanho:326,71 Kb 3
Data:1 07 12: 3 :
1024px_768px

e
Tamanho:382,47 Kb 3
Data: 2007 15:27

S04px_1000px

Tamanho:170,36 Kb () Tamanho:249,43 Kb ()
Data:01/06/2007 14:48
1024px_768px N 433px_312px

Tamanho:394,07 Kb ()

Coruja - Interface Drifthet
CELEPAR - Informatica do Parand
Powered by PERL & PHP

‘4> CELEPAR
INFORMATICA
k do PARANA

Tamanho:313,61 Kb 3
Data:0: 2007 15
1600px_1200px

Data:02/02/2007 15:27
937px_589%x

Tamanho:3,36 Mb ()
Data:01/06/2007 14:50
2126px_1367px

i
Tamanho:70,23 Kb

Driftnet
Per|l + PHP
‘Na imagem:
- 1P
» Upload/Download

e« Tamanho
 Data/Hora acesso

SEGURANCA 23 de 31
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Implementacoes COSED

PSQUILO: Relatorios de Acesso

PSQUILO

Gerador de Relatdrios do Squid Proxy em PHP

a

Opcées: Indice | relatdrio por usuario | relatério por dominio | relatério para maltiplos ips

(X) Conta josejr em 17/04/2009 .
o *Squid access.log
Usuario: josejr
Data:17/04/2009
Consumo: 13,9168 MBytes
Tempo de conexao: 3018581 segundos ® P H P
Endereco(s) IP:

T e Da d os em XML

Dominios acessados
Legenda: s¢blogueio parcial | @liberados | @negados | requisigﬁes

I I e e 1

¢ extensions.services.openoffice.org 12,9771 MBytes ||09:52:37)10:02:39||271| 234 |37

*Mdltiplas Instancias

-Dados Relevantes

“¢ d.scribd.com 3,3209 MBytes 09:16:22|09:17:10| 3 2 1

4 sun.com 1,0747 MBytes | 09:34:57 09:50:45 173 119 54 .

¢ search.sun.com 447,1895 KBytes 09:50:37 09:50:49 61 48 13 OPlug NS

J¢ java.sun.com 440,8076 KBytes |09:31:11|09:45:07 65 57 |8

4 ubuntuforums.org 66,4023 KBytes |09:31:54 09:31:58/53 |38 15 .M l:l |t| pla S d atas
“¢ s.scribd.com 227,718 KBytes 039:16:15 09:16:23 |39 |32 7

J¢ static.sourceforge.net 186,8770 KBytes | 09:56:25 09:56:41 35 29 6

“¢ www.paypalobjects.com; 443 175,1133 KBytes |11:34:58 11:35:52 20 12 8

S www-cdn.sun.com 140,5879 KBytes | 09:31:2010:02:39 32 |31 1

INFORMATICA .
do PARANA & Software Livre
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Implementacoes COSED

RAPOSA: Controle da Internet

-  Reaproveitamento
de informacoes

SABUJO . ~
Servidor Proxy » Gestao de norma
L. - Interna de seqguranca
ﬁ-  Notificacoes
> * Blogueios
PSQUILO

RAPOSA

LATINOWARE < 1
2009
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& CELEPAR

INFORMATICA :
do PARANA Mﬂﬂggrﬁ'ﬂcp

Atualizado constantemente.
% Total de MACs:0 -~ Total de IPs:1 - Total de DHCPs: 5

| +p |IP DUPLICADO - Alertas: 2

Ultima coleta: 2009-10-20 14:10:23
= 1P 1085 FES5
@ MAC: BT oE C2:40

G MAC: 00:22: 15: 5200

| j DHCP/IP NAO CADASTRADO - Alertas: 18
LB

Ultima coleta: 2009-10-20 15:10:24
o IP: 1037385227
& MAC: B ER £5%:10E:C2:40

| j DHCP/IP NAO CADASTRADO - Alertas: 18
-

Ultima coleta: 2009-10-20 15:10:22

o . oA o =R TENE e o oa

(—- CELEPAR SEGURANCA e

INFORMATICA
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2009 .




@ CELEPAR alertas de

INFORMATICA

do PARANA Segura nca

Alertas - Bot - Ultimas 24 Horas T T
T T Tl T-.T.o- | Filtro COSED: Known Bot
m m o mm  — mm  — —  — —m  — e e e e e e e e —m
| Origem | Qtde. | Primeiro Alerta |
e e e
..... ..... ..... ..... | 1E._i'§“§ 204 .21 | 2 | 2009-10-15 22:30:50 |
LD NN ] 10.E#7.126.10 | 6 | 2009-10-15 22:31:03 |
| 10.3%7.128.3 | 2 | 2009-10-15 22:30:37 |
| 10.%%7.13.40 | 6 | 2009-10-15 22:31:02 |
......................................................................... | 10, §47.146.10 | 2 | 2009-10-15 22:30:37 |
| 10.34%%.156.19 | 1 | 2009-10-15 22:05:30 |
| 1B.;ﬁ¥.lﬁﬂ.2 | 1 | 2009-10-15 22:31:59 |

o
- | Relatorio de estacoes com Bot

[CIhttp://alertas.celepar.parana/bot | Médio risco [}

oo bere e esdeeent oot | Atualizado a cada 15 minutos e zerado s 03, 07, 11, 15, 19 e 23 horas.

Descricao:
Este tipo de alerta ocorre quando uma estacao infectada por algum tipo
de bot tenta se comunicar com o seu invasor via Internet. A maior parte

destas comunicacdes sao barradas pelo firewall. Estacdes infectadas por
hats nndem atuar comn analaner tina de malware (vinis warm traian

C’ CELEPAR SEGURANCA 27 de 31
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Implementacoes COSED
Rede de Seguranca

Samhain Console VPN __\_F',_;_E;]
Proxy's PRELUDE (Fe=mmnn= P---- o ),
DNS’ ] \
Firewall's ] Sme= NS
; COSED
|
L |

- B

TAMANDUAH é LAGAHRTO

Erro da Rede

Honey Pot

NEPENTHES

LATINOWARE
2009
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Implementacoes COSED

Monitor de Seguranca - Prewikka/Prelude

IDS '
Ol INTRUSO

1% ET SCAN Patential 55H Sean
1xET POLICY Inbound Freguent Em pesible Spam

nfa 200.1B9.113.84,

8 % PSNG_TCP_PORTSWI nfa |200.189.113. k"

X ILNFE FING CyDerkit 2.2 Windows

% ICMP PING

i |CEG-GOP | WEB-ATTACK - Tantativa SQL Injection (GET)
POLICY Prosy POST Reques n/a |200.169,113.8%# | snr.dmazinter
I I-' I i II.I II.I - I I II =t E e - -

nfa | 200.1B9.113§k

Localizacao Equipamento Ocorréncia Mensagem -
% Aplicatve: [5G 20/10/2003 @ Verificar alertas! Ultima foi 672537

17:51:23 (200 59%.1i%.83)!
Datacenter m?ﬂflﬂﬁﬂﬂﬂ Bl - Resolucdas atingiu o limita de
RACKES T - 17:44: 23 conexbes, Agquardar 20 minuytos
"0,/2009 ig livp = iITi

#3:20  infarior=10,0) SNMP

AL
DOpenGOF .

F‘ CELEPAR SEGU RANCA 29 de 31
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Referencias

» http://cert.br - www.Iptables.org
* http://antispam.br * www.prelude-ids.org
e www.snhort.org ‘http://httpd.apache.org/docs/2.0

/mod/mod_ssl.html
* WWW.openbsd.org _
. * WWW.squid-cache.org
* http://www.ietf.org/rfc/

fc4766. txt "WWW.0penvas.org
*WWW.0penvpn.org

@* CELEPAR  SEGURANCA 20 de 31
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OBRIGADO!
Perguntas?

Material distribuido segundo a licenca:

@creative
commons

Atribuicao-Uso Nao-Comercial-Vedada a Criacao
de Obras Derivadas 2.5 Brasil

® S
@m

http://creativecommons.org/licenses/by-nc-nd/2.5/br/

LATINOWARE r
2009

INFORMATICA

Produzido com:

C &

debian  GNome”

OE;EOf ficeorg

INKSCAPE é
¥, GIMP
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